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Der ,Cyberkrieg’ ist ein hoch brisantes Thema im sicherheitspo-
litischen Diskurs. Bisher hat sich kein Zwischenfall zugetragen,
der durch die Staatengemeinschaft als bewaffneter Konflikt im
rechtlichen Sinne anerkannt und ausschlief8lich mit Cyberangriffen
geflihrt wurde. Und auch wenn ein solcher Cyberkriegim engeren
Sinne zurzeit als unwahrscheinlich gehandelt wird, haben die
Staaten das Potenzial und die Gefahr des Einsatzes von Mitteln
und Methoden der Cyberkriegsfiihrung erkannt.

SSUiy

N Nomos

das Konfliktsvolkerrecht

Das Kampffiihrungsrecht im
internationalen Cyberkrieg

Von Dr. Julia Dornbusch

2018, 265 S., brosch., 69— €

ISBN 978-3-8487-5103-7

elSBN 978-3-8452-9305-9

(KéIner Schriften zum Friedenssicherungsrecht —

Cologne Studies on International Peace and Security Law —
Etudes colonaises sur le droit de la paix et de la sécurité
internationale, Bd. 10)

nomos-shop.de/39274

Die Arbeit zeigt, dass gegenwartige Computernetzwerkopera-
tionen selten als volkerrechtliche Gewaltanwendung zu quali-
fizieren sind, die einen internationalen bewaffneten Konflikt
auslosen. Zudem wird herausgearbeitet, inwiefern die kampf-
flhrungsrechtlichen Vorgaben, die vor dem Hintergrund des
Einsatzes konventioneller Waffengewalt entstanden sind, auch
im Bereich der Cyberkriegsfiihrung Schutz garantieren konnen.
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Cyber warfare is an issue of extreme importance in the current
debate on security policy. Sofar, there has been no cyber incident
that states have acknowledged as an armed conflict in the legal
sense. And even if, nowadays, a war exclusively fought with cyber
attacks seems unrealis-tic, states have recognised the potential
as well as the threat that cyber warfare poses to modern
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information societies. The book demonstrates that computer
network operations are unlikely to amount to a use of force or
an international armed conflict. In addition, the book examines
the question whether the ‘conventional’ rules of conduct of
hostilities offer a comprehensive protection with regard to cyber
warfare.
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